
	ТРЕВОЖНЫЙ ЗВОНОК
Про то, что SMS-сообщения вроде «Бабуль, положи деньги на этот номер. Мне не звони, потом объясню»-дело рук мошенников, все наслышаны. Однако аферисты придумывают все новые схемы.
Внимание!

Беспокоит якобы оператор сотовой связи и предлагает перейти на более выгодный тариф (могут быть и другие «креативные» варианты - вы выиграли машину, вам хотят сделать подарок). Для этого нужно отправить SMS. Вы следуете инструкции – и… на вашем балансе ноль. Потому что SMS на этот номер платное и не дешевое.
Приходит SMS о поступлении на счет средств. Тут же звонят и говорят, что перевели деньги ошибочно, и просят их вернуть. Вы возвращаете, но оказывается- никаких денег и не поступало.

                                  Доверяй но проверяй!
КАК БЫТЬ?
Доверие к людям – безусловно, положительная черта характера. Однако бдительность поможет вам не оказываться в сетях мошенников.
- Если кто-то из ваших близких просит о помощи с незнакомого номера, не поддавайтесь панике, перезвоните на его телефон – скорее всего он не о чем даже не подозревает.

- Стоп-сигнал  - призыв спешить, идти к банкомату, просьба переслать полученное SMS. Деньги не любят спешки и анонимности.

- Не реагируйте на подозрительные SMS-сообщения или звонки. В случае получения таковых, не перезванивайте по номеру телефона, указанному в SMS.

-Проверяйте баланс, прежде чем отправить назад «ошибочно» зачисленные деньги. 

	СОВЕРШЕННО СЕКРЕТНО
Теперь мошенники добрались и до банковских карт. Мы вводим пин-код, не прикрывая рукой при снятии денег в банкомате, записываем его на «пластик» или диктуем открытым текстом.

Внимание! Именно на такую беспечность и рассчитывают разного рода мошенники. К сожалению, многие доверяют звонкам якобы из клиентской службы поддержки банка и, не смотря на все предостережения, сами сообщают мошенникам заветные цифры.
Бывает и так: звонят «из банка», говорят, что произошла ошибка и ваш баланс обнулился. Чтобы все исправить просят набрать в телефоне пин-код… и деньги со счета улетают в руки аферистов.
КАК БЫТЬ?
Если вас просят назвать данные карты ( пин-код, CVC2), не сообщайте их никому. Будьте уверены:  сотрудник банка никогда не попросит назвать эти цифры.

-Не записывайте пин-код на саму карту и не храните вместе с ней. Карту и документы, где указан ее номер, код CVC2 или пин-код, храните в надежном месте.

-При наборе пин-кода в банкомате закройте клавиатуру банкомата от посторонних взглядов.

-Подключите услугу SMS-оповещения – и вы будете получать информацию обо всех операциях по карте. Это позволит вовремя узнать о сомнительных действиях и заблокировать карту. Увидев SMS об операции, которую вы не совершали, немедленно сообщите об этом в банк.

-При необходимости звоните в банк по номеру указанному на обороте вашей  карты.


	ДОВЕРЯЙ, НО ПРОВЕРЯЙ
«Финансовая пирамида? – это не про меня», - говорим мы в полной уверенности, но опять попадаемся на этот крючок. 
Внимание! От предложения выгодно вложить деньги под большой процент порой трудно отказаться даже самым стойким. Масштабы «пирамид» снижаются, а вот количество их растет.

В последнее время активизировались финансовые «пирамиды» в интернете. Их отличительная особенность – анонимность создателей. Это усложняет отслеживание денежных потоков. Привлечение к ответственности организаторов незаконных схем и возврат средств, мошеннически выманенных у граждан.

КАК БЫТЬ?
При выборе инвестиционной компании обратите внимание:

- на наличие у компании лицензии Центробанка: она может или отсутствовать или быть выдана на деятельность не позволяющую работать с денежными средствами; 

- отличительный признак «пирамиды» - агрессивная реклама, использования слоганов: «100% гарантии», «100% возврвтов вкладов»;

-на скрытность персонала например, невозможно  ознакомится с уставом фирмы;

- должны вызвать подозрение следующие факы: привлечение денежных средств с помощью договора займа; требование оплатить вступительный взнос или оформление документов, обучение или участие в семинаре, а также предложение привлекать новых участников за определенные дивиденды. 
ФФФФФФ«


	КТО СТУЧИТСЯ В ДВЕРЬ КО МНЕ?
Аферисты не ленятся ходить по домам и предлагают приобрести чудо-технику, фильтры для воды, посуду, таблетки молодости, всевозможные БАДы… Порой они представляются сотрудниками социальных служб и предлагают путевки в санаторий или подарки.

Нередки случаи, когда они называют себя иностранцами, представителями известных компаний, которые якобы участвовали в выставке и предлагают выставочные образцы.
Внимание! Вера в чудо и манну небесную продолжает творить чудеса.
                        Скупой платит дважды
КАК БЫТЬ?
Мошенники – прекрасные психологи, обаятельные и вежливые, но это лишь для того, чтобы войти к вам в доверие и ловко расставить сети. Их «любимая аудитория» - люди преклонного возраста. Не будьте наивны, делайте покупки в магазинах.

- Покупая товар «с рук», вы не сможете вернуть его в случае брака или поломки.

- Даже если предлагаемый товар хорошего качества, цены у «коммивояжеров» всегда завышены. Их заверения о суперскидках «всего за..» сильно преувеличены, а к известному бренду приобретение вряд ли имеет отношение.
-Не стесняйтесь оставить за дверью нежданных посетителей, чтобы позвонить в Пенсионный фонд или другую организацию, сотрудниками которой представляются пришедшие.
	Телефоны экстренных служб (бесплатно):
-Единый номер для вызова оперативных служб -112
- МЧС и Пожарная охрана – 01 или 101
- Полиция – 02 или 102
- Неотложная скорая помощь – 03 или 103
- Аварийная газовая служба – 04 или 104
- Точное время 100
-Справочная телефонная служба – 500-100, 118
-Служба психологической помощи – 52-60-38
- МТС – 0890
- Билайн  - 0611
- Мегафон- 0500
	Государственное бюджетное учреждение социального обслуживания 

Республики Северная Осетия – Алания «Центр дневного пребывания 
граждан пожилого возраста и инвалидов в г. Владикавказ» 

ЭТО ВАЖНО ЗНАТЬ!
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Предупрежден – значит защищен! 

НИКОГДА  не размещайте в открытом доступе и не передавайте информацию личного характера – она может быть использована во вред !

 

НИКОГДА  не пользуйтесь услугами непроверенных и неизвестных сайтов !

 

НИКОГДА  не переходите по незнакомым ссылкам !

 

НИКОГДА не отправляйте никаких денежных средств по координатам, указанным в СМС-сообщениях, не перезванивать на номера, с которых они приходят, не отправляйте ответных СМС!

 

НИКОГДА  не перечисляйте деньги через Интернет, не убедившись в благонадежности получателя!

НИКОГДА не отправляйте деньги незнакомым лицам на их электронные счета!
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ПАМЯТКА – ПРЕДУПРЕЖДЕНИЕ
Уважаемые жители г. Владикавказ!
В связи с участившимися случаями мошенничества и аферизма со стороны посторонних лиц в отношении граждан пожилого возраста и инвалидов убедительно просим вас проявлять бдительность и осторожность к незнакомым людям, которые, обманным путем, представляясь сотрудниками государственных учреждений социальной защиты, пытаются проникнуть в ваше жилое помещение и получить конфиденциальную информацию о Вас и ваших родственниках с целью незаконного использования ее против вас.

Предлагаем  примерный алгоритм действий в случае подозрения на мошенничество.

1. Ни под каким предлогом не открывайте дверь  посторонним лицам, даже если они представляются сотрудниками государственных учреждений. Сотрудники государственных учреждений никогда не придут к вам без предварительного звонка.

2. Постарайтесь позвонить в то учреждение, откуда якобы пришли посторонние лица: 

Министерство труда и социальной защиты РСО-Алания  тел. (8672) 54-00-00
ГБУ «ЦДП в г. Владикавказ»  тел.  (8672) 74-14-82
ГУ-УПФР в г. Владикавказе тел.  (8672) 24-05-88,40-98-35 (отдел назначения пенсии), (8672) 51-80-97 (отдел АСВ и ПУ), (8672) 51-35-74 (МСК), (8672) 40-98-51 (клиентская служба)

3. Если Вы все-таки открыли дверь посторонним лицам, попросите предъявить служебное удостоверение. Будьте внимательны при изучении документа! Постарайтесь  запомнить как можно больше информации.

4. Выясните цель визита незнакомцев. Если пришедшие к Вам  посторонние лица предлагают купить у них какой-либо товар, знайте: это мошенники! Сотрудники государственных учреждений не занимаются продажей того или иного товара.Если незнакомые люди, представляясь сотрудниками государственных учреждений, просят предоставить данные вашего паспорта, либо иного документа, удостоверяющего личность, ни в коем случае не предоставляйте им информацию такого характера. Убедительная просьба обратить внимание на то, что сотрудники учреждения социального обслуживания населения не будут просить вас предоставить свои личные данные, так как при заключении с вами договора на социальное обслуживание на дому вся интересующая информация уже была получена и используется только в служебных  целях.

5. Если пришедшие к вам посторонние лица просят предоставить документацию, касающуюся социального обслуживания (договор, копии квитанций об оплате услуг, тетрадь учета выполненных услуг) не предоставляйте информацию такого характера до тех пор, пока не убедитесь в том, что пришедшие действительно являются сотрудниками учреждения социального обслуживания.

6. Ни в коем случае не подписывайте никаких документов, не разглашайте сведений о своих родственниках и соседях. На вопросы: «Одни ли Вы дома?», «С кем проживаете?», отвечайте, что  проживаете с родственниками, а на данный момент они просто вышли из квартиры.

 
7. Постарайтесь поскорее проводить посторонних из своей квартиры. Отвечайте им отказом на предложение  приобрести какой-либо товар или получить какого-либо рода услуги. Намекните, что вы пригласите соседей или позвоните в полицию.

